KUTZSCHBACH CASE STUDY

ELECTRONIC GMBH & CO. KG
o] A

SOFTWARE- AUTO-
ENTWICKLUNG MATISIERUNG

Landratsamt Augsburg
=)
:) . . . .e
= Der Landkreis Augsburg sichert die Verflig-
Sland barkeit seiner Fachverfahren in Notfallen mit
INDART Professional
,Die Pflege des Systems wird Ausgangssituation und Zielsetzung
durch das integrierte Das zuverlassige Funktionieren des Verwaltungsapparates in Deutsch-
Aufgabenmanagement land, d.h. die verfassungsrechtlich garantierten Aufgaben der judikativen,
extrem erleichtert. Den legislativen und exekutiven Staatsgewalten, ist zunehmend von einem
einzelnen Verfahrens- und zuverlassigen und sicheren Betrieb seiner Informationssysteme abhéangig.
Systemverantwortlichen wer- Die Durchdringung aller Prozesse und Verfahren mit IT hat also auch vor
den regelmal3ig per E-Mail staatlichen Institutionen nicht haltgemacht und erleichtert die Umsetzung
Validierungs- und Aktualisier- dieser ungemein. Wahrend sich dies im IT-Sicherheitsgesetz nicht in so
ungsaufgaben zugewiesen, deutlichem Malie zeigt, stellen die Rechnungshofe des Bundes und der
die die Aktualitit der IT-Not- Lander in einem Grundsatzpapier klar, dass die Informationssysteme des
fallplanung gewéhrleisten”. Staates zu Kritischen Infrastrukturen fiir das Gemeinwesen zu zahlen sind.

Die Rechnungshofe fordern explizit die Implementierung eines Informat-
ionssicherheits-Managementsystems (ISMS).

Der Landkreis Augsburg hat in Person seines IT-Sicherheits- und Daten-
schutzbeauftragten Manfred Merz nach einer softwaregestiitzten Losung
zur IT-Notfallplanung gesucht, die gleichzeitig die Moglichkeit bietet, ein
ISMS strukturiert zu dokumentieren und zu steuern. Die Uberlegung war
zunachst samtliche kritischen Fachverfahren zu identifizieren, zu priori-
sieren und ihre Abbildung in der IT lbersichtlich darzustellen. Zudem soll-
ten Verantwortungsstrukturen durchleuchtet und entlang der Fachver-
fahren und der IT-Infrastruktur dokumentiert werden. Das Ziel war, eine
moglichst leicht aktuell zu haltende Dokumentation und IT-Notfallplanung
zu etablieren. Diese sollte flexibel ausbaufdhig hin zu einem umfassenden
ISMS (BSI-Grundschutz- und ISO 27001-konform) sein. Darum entschied
man sich flr die Software-Losung INDART Professional in Verbindung mit
INDITOR.

Umsetzung

Die Umsetzung begann mit einem Workshop im Landratsamt Augsburg.
Dabei wurde die Software auf einer von der IT bereitgestellten und vor-
installierten virtuellen Maschine installiert und konfiguriert. Nachdem das
System grundlegend eingerichtet war, begann bereits die Befiillung mit Da-
ten. Nun wurden zunachst die kritischen Fachverfahren, die zugehorigen
IT-Services und die Bassisservices in die Notfallplanung aufgenommen. An-
schlieBend erfolgte bereits die Einbindung der Infrastrukturobjekte mittels
Importfunktion aus dem vorhandenen Inventarisierungstool. Somit waren
zligig die wichtigsten Daten zu den Systemen des Landratsamtes umfassend
in INDART hinterlegt.
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Manfred Merz zur weiteren Umsetzung: ,Die Modellierung der Zusam-
menhédnge und Abhéngigkeiten zwischen Systemen und Fachverfahren
erfolgte durch die Erfahrung von Kutzschbach Electronic ebenfalls pro-
blemlos, sodass direkt die Aufnahme der Verantwortlichen aus dem AD
erfolgen konnte und diese entsprechend lhrer Verantwortlichkeiten und
Kompetenzen den Krisenstaben und Notfallteams zugewiesen wurden.
Auch die Integration externer Dienstleister in die Pldne ging reibungslos
von statten. Besonders die einfache Austauschbarkeit von Verantwortlich-
keiten mittels weniger Mausklicks bietet grofse Vorteile. Ebenso einfach ist
die Integration und Pflege aller relevanten Dokumente in das Notfallsys-

“”

tem.
Manfred Merz, Innerhalb von nur sechs Tagen stand die IT-Notfallplanung. Von nun an
IT-Sicherheits- und lassen sich verschiedenste Berichte angefangen von einem umfangreichen

Datenschutzbeauftragter des

Notfallplan bis hin zu selektiven Einzelberichten zu Verantwortlichkeiten,
Landratsamts Augsburg

Datensicherungen, Wiederanlaufprozeduren und vielem mehr bequem
per Knopfdruck erzeugen.

Auch die IT-Abteilung des Landratsamtes hat die Vorteile fiir sich erkannt
und nutzt die Moglichkeiten von INDART, die auch lber die IT-Notfall-
planung hinausgehen. Insbesondere die Auflésung von Kopfmonopolen
und die Nutzung des Systems als Betriebshandbuch bieten hier Optionen,
den IT-Betrieb im Tagesgeschaft weiter abzusichern und zu erleichtern.
Im Falle eines Ausfalls lassen sich mit Hilfe der Ausfallmanager, einerseits
aus Prozesssicht und andererseits aus Infrastruktursicht, auf einen Blick
die betroffenen Systeme und Verfahren identifizieren. Dies ermoglicht ein
systematisches Vorgehen bei der Fehlersuche und der Alarmierung von
Verantwortlichen, was wiederum gezieltes und rasches Handeln im Ernst-
fall garantiert.
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Fazit

,Die Umsetzung der IT-Notfallplanung mit INDART Professional durch
die Experten von Kutzschbach ist der erste Schritt in Richtung ISMS. Die
zligige Abwicklung des Projekts und die Erweiterbarkeit im Hinblick auf
die geplante Einfiihrung des ISMS hat uns liberzeugt. Zudem bietet das
System vielfiltige Méglichkeiten, die (iber die reine IT-Notfallplanungs-
funktionalitdt hinausgehen, fasst Manfred Merz die (iberzeugende
Umsetzung zusammen.

Uber das Landratsam Augsburg
In den 46 Stadten, Markten und Gemeinden des Landkreises Augsburg
leben rund 240.000 Menschen. Als drittgroRter Landkreis in Bayern

— umfasst das Augsburger Land eine Flache von 1071,13 km?. Eine Vielzahl
_g _ von verschiedenen Themen und Services werden fiir die Biirger Gber die
% y unterschiedlichsten Lebensbereiche hinweg bearbeitet und erbracht. Ein
= ETT: katsamt, reibungsloser Ablauf und die Gewahrleistung der Verfligbarkeit dieser

,Burgerservices” stellen dabei eine besondere Herausforderung dar und
sind ohne IT-Unterstiitzung nicht zu bewaltigen. Auf den Ernstfall vorberei-
tet zu sein ist somit ein bedeutender Faktor um den Biirgern des Landkrei-
ses kontinuierlich die erforderliche Unterstiitzung bieten zu kénnen. Die
Implementierung eines strukturierten IT-Notfallmanagements ist hierfur
unabdingbar.

Uber Kutzschbach Electronic GmbH & Co. KG

KUTZSCHBACH Kutzschbach Electronic ist ein international erfolgreiches Unternehmen

ELECTRONIC GMBH & CO. KG mit Hauptsitz in Nérdlingen und einer weiteren Betriebsstatte in Augsburg.
Als mittelstandisches Unternehmen, mit aktuell 60 Mitarbeitern, agiert
Kutzschbach seit mehr als 35 Jahren in den Bereichen IT, Softwareent-
wicklung und Automatisierung. Als IT-Dienstleister fir den Mittelstand
bietet Kutzschbach Beratung, Produktauswahl, Vertrieb und technische
Umsetzung aus einer Hand. Durch Zertifizierungen und Partnerschaften
mit allen wichtigen Herstellern, erfiillt die Firma Kutzschbach schnell und
zuverldssig die Anforderungen seiner Kunden. Als Experten im Bereich
IT-Notfallplanung und Informationssicherheit unterstiitzen die Berater
von Kutzschbach ihre Kunden bei der Planung, Implementierung und
Steuerung von umfassenden IT-Sicherheitslésungen sowohl im techni-
schen als auch im organisatorischen Bereich. Weitere Informationen unter
www.kutzschbach.de

Kontakt:

Kutzschbach Electronic GmbH & Co. KG
Markham Str. 15 - 86720 Nordlingen

Tel.: 09081.2503-0 - Fax: 09081.2503-124

Kutzschbach Electronic GmbH & Co. KG
Werner-von-Siemens-Str.6 + 86159 Augsburg
Tel.: 0821.71032-200
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